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LIANMLAN

Isbu Teknik Sartname’de gegen tanim ve kisaltmalar asagidaki gibi anilacaktir. Sartname genelinde
Ankara Halk Ekmek ve Un Fabrikasi A.S. “ANKARA HALK EKMEK” (IDARE), ihaleye teklif veren / isi
ustlenen taraf ise “ISTEKLI / YUKLENICI” olarak anilacaktir.

SLA (Service Level Agreement/ Hizmet Seviyesi Anlagsmasi): ANKARA HALK EKMEK ile ISTEKLI
arasinda servis sliresi seviyesinde yapilan anlagsmadir.

FiZIKSEL SUNUCU (Dedicated Server): Anakart, islemci, bellek ve 10 denetleyicilerine sahip bir
donanimdir.

SANAL SUNUCU (VPS / VDS): ANKARA HALK EKMEK e ait sanallastirma teknolojileri ile kaynaklari
paylastirilmis sunucu platformlar Gzerinde sunulan sunucu kullanimi ile kurum igi sunucularin disinda
destek kurulusunun elindeki sanal sunucularda veri kullanma ve ¢alistirma destegidir.

DEPOLAMA UNITESI (Storage Unit): Verinin saklanacag cihazin, depolama yapacak olan cihaza
dogrudan baglantisi ile meydana gelen ¢éztmdiir.

SANALLASTIRILMIS ALTYAPI (Hyper-Converged Infrastructure / HCI): Sanallastirilmis sunucu
altyapisidir.

VERI (Data): Sunucu {izerinde muhafaza edilen, zaman zaman degistirilerek ekleme veya gikarma
yapilabilen her turlii renkli/renksiz, hareketli/sabit resim, grafik veya sesli, dijitalize edilmis bilgi nitelikli
her seydir,

VERI MERKEZI (Data Center): ANKARA HALK EKMEK biinyesinde; bilgisayar, sunucu sistemleri,
telekomiinikasyon ve depolama sistemleri gibi bilesenlerin barindirildidi; yedekli enerji altyapisi,
yedekli veri iletisimi baglantilari, gelismis cevre-iklim kontrolleri ve givenlik donanimlarini iceren
merkez tesistir.

GUVENLIK DUVARI (Firewall): ANKARA HALK EKMEK biinyesindeki 6zel bir agin igine veya digina
yonelik trafigi kisitlayan/izin veren veya izleyen bilgisayar adi gtivenlik sistemidir.

AG ANAHTARLAMA CIHAZI (Switch): Sunucularin, bilgisayarlarin ve diger ag égelerinin birbirine
badlanip iletisim kurmasini sadlayan ag cihazidir.

ERISIM NOKTASI CIHAZI (Access Point): Kablolu adlar kablosuza gevirerek birden fazla cihazin
erisimine agmak ya da mevcut ag erisim kapsamini genisletmek igin kullanilan donanimdir.

YEDEKLEME SISTEMi (Backup System): Bilgisayar/sunucu sistemlerinin islevsel kalmasini
saglayan ve caligan yazilimlarin hata, hasar ve ariza durumunda geri dénilemez sekilde kaybolmasini
Onleyen sistemdir.

RDP (Remote Desktop Protocol): Bir sunucuya/bilgisayara ag tzerinden uzak masaustl baglantisi
kurulmasini saglayan protokolddr.

2. HIZMETIN TANIMI VE KAPSAMI

isbu Teknik Sartname, ANKARA HALK EKMEK'in yapmis oldugu bilgi islem sistemleri yatirimlarinin
yillik bakim, onarim ve destek hizmetlerini kapsar. ISTEKLI; tum bilgi islem sistemleri bakim, onarim
ve destek hizmetlerini bu sartnamede belirtilen seviyede verecedini taahhit eder.
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Hizmetin amaci; ANKARA HALK EKMEK bilgi islem sistemleri yatiriminin senelik bakim kapsaminda
optimizasyonunu saglamak, acil durumlara kisa sirede midahale etmek, muhtemel problemleri
olugsmadan dnlemek, sistemin glinin kosullarina uygun ve en yiksek verimle kullanilabilmesini temin
etmektir. Bu kapsamda ISTEKLI tarafindan yillik bakim ve destek hizmeti saglanacaktir.

3. ISTEKLININ BELGELERI VE GOREVLENDIRILECEK PERSONEL

ISTEKLI, hizmet stresi boyunca agagida nitelikleri belirtilen uzman personeli géreviendirecektir. isbu
Teknik Sarthame’de gegen “uzman personel” ifadesi ile Cisco CCNP sertifikasina sahip personel
kastedilmektedir. Gérevlendirilen personelin ISTEKLI binyesinde sigortali oldugunu gésteren SGK
hizmet/sigorta doktmleri ile sertifikalari, talep hélinde sézlesme stresince ANKARA HALK EKMEK’e
sunulacaktir.

» Yerinde (Fiziksel) Destek Personeli: Haftada en az 1 (bir) gin ANKARA HALK EKMEK
merkezinde fiziksel olarak bulunmak gartiyla.

+ Uzaktan Destek Personeli: 7/24 esaslyla uzaktan destek verecek, ISTEKLI bunyesinde en az
90 (doksan) gundur sigortali olarak ¢alismakta olan, Cisco CCNP sertifikall 1 (bir) adet uzman
personel gérevlendirilecektir.

» Toplamda 1 (bir) yerinde ve 1 (bir) uzaktan olmak lzere en az 2 (iki) uzman personel hizmet
kapsaminda stirekli hazir bulundurulacaktir.

« Goérevlendirilen personelin degdismesi halinde, yeni personel de bu maddede belirtilen nitelikleri
saglayacak ve ANKARA HALK EKMEK’e 6nceden bilgi verilecektir.

ISTEKLI tarafindan géreviendirilecek personel; asagidaki alan ve sistemlere iliskin uzmanlik ve
yetkinliklere (tek bir personelde veya birden fazla personelde toplanmis olmak tzere) sahip olacak,
ilgili sertifika ve uzmanlik belgelerini ANKARA HALK EKMEK’e sunacaktir:

4, HIZMET SEVIYESI ANLASMASI (SLA) KAPSAMI
isbu sozlesmeyi destekleyen hizmet tanimi ve kapsami dahilinde ISTEKLI'nin sorumluluklar
asagidaki gibidir:
+ Kanal yénetim baglantilari ve iki yonlt veri aktarimlari dahil olmak tUzere %99 ¢alisma suresini
(uptime) garanti eder,

+ 7/24 Online yardim masas! (Online Destek Sistemi, telefon, online sohbet, WhatsApp ve e-
posta) sunar.

« Online gériisme yazilimlarini kullanarak uzaktan destek (Zoom, Google Meet, AnyDesk,
TeamViewer vb.) sadlar.

+ Planl veya acil destek hizmetleri saglar.

+ Madde 3'te belirtilen nitelikte 1 (bir) yerinde ve 1 (bir) uzaktan olmak {izere uzman personelin
gorevlendirilmesini saglar.

+ Sistemin calismasinin ve glvenlik agiklarinin duzenli olarak takibini sagdlar.

« Sistemin daha kolay kontrol edilebilmesi ve agdin dlceklenebilirlifini kolaylastirmak amaciyla
agin fiziksel ve mantiksal topolojisini sunar.

« Mevcutta kansik ve dizensiz yedekleme sistemlerinin yeniden planlanarak “Acil Durum” geri
dénus planlarinin yapiimasini garanti eder.

«  Yillik kurum ici lisans kullanimlarinin takiplerini yapar.

+ Servisle ilgili taleplerin karsilanmasi esnasinda ISTEKLI'nin konuyla ilgili en az bir personelinin
hazir bulunacagini taahhit eder.
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5. FiZIKSEL SUNUCULARIN BAKIM, ONARIM VE DESTEGI

Fiziksel sunucularin bakim, onarim ve destegi kapsaminda ISTEKLI'nin sorumluluklari:

Cihazlardaki mevcut firmware strtimlerinin daha stabil galisan firmware ile glincellenmesi.

Loglarin duzenli olarak kontrol edilerek sistemde olusan degisimlerin ve hatalarin daha hizh fark
edilip gerekli islemlerin gerceklestiriimesi.

Veri iletigsimi igin bant genisligi dederi yeterli olmayan yerlerde ANKARA HALK EKMEK'e
bilgilendirme yapilarak sorunun giderilmesi.

Sonradan eklenebilecek cihazlarin konumlandirilmasi ve yapilandiriimasi.
Gerekli gériilmesi halinde ilk kurulum veya yeniden kurulum islemlerinin gerceklestiriimesi.

Fiziksel sunuculann, kritiklik seviyesi bulunan ve halihazirda olmayan Aktif-Aktif moda
getirilerek yedekliligin saglanmasi.

6. SANAL SUNUCULARIN BAKIM, ONARIM VE DESTEGI

Bu kapsamda ISTEKLI'nin sorumluluklar:

Cihazlardaki mevcut firmware striimlerinin daha stabil galisan firmware ile glincellenmesi.

Loglarin duzenli olarak kontrol edilerek degisim ve hatalarin hizh fark edilip iglem
gerceklestiriimesi.

Veri iletisimi igin bant genigligi yeterli olmayan yerlerde ek kablo veya fiber baglanti kurularak
sorunun giderilmesi.

Duzenli olarak kontrollerin yapilmasi.

Lokal DNS ayarlarindaki aksakliklarin giderilmesi.

Mail yapisinin daima saglikli ve yedekli galismasinin saglanmasi.

Active Directory yapisinin daima sistemlerle entegrasyonunun saglanmasi.

Mail yapisinda gorilen aksakliklarin ve DMARC, SPF kayit eksikliklerinin giderilmesi.

Linux veya Windows sunucularda gerceklesebilecek temel problemlerin giderilmesinde
yardimci olunmasi.

Sanal sunucularin envanter listesinin ¢ikartiimasi.

7. DEPOLAMA ONITELERININ BAKIM, ONARIM VE DESTEGI

Bu kapsamda ISTEKLI'nin sorumluluklar::

.

Cihazlardaki mevcut firmware striimlerinin daha stabil ¢alisan firmware ile giincellenmesi.
SAN switchlerin yedekli mimariye uygun héle getirilmesi ve yedekliligin saglanmasi.

Disklerin ve hatalarin daima kontrol edilerek hata durumunda ANKARA HALK EKMEK’e bilgi
verilmesi.

Loglarin dizenli olarak kontrol edilerek degisim ve hatalarin hizli fark edilip iglem
gerceklestiriimesi.

Yedekleme sunucusunun tiim yaply! tek noktadan kontrol edebilir hale getirilmesi.

Veri iletisimi icin bant genisligi yeterli olmayan yerlerde ek kablo veya fiber baglant! kurularak
sorunun giderilmesi.

8. SANALLASTIRILMIS ALTYAPI (HCI) BAKIM, ONARIM VE DESTEGI

Bu kapsamda ISTEKLI'nin sorumluluklart:
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Yazilimlarin mevceut firmware strtimlerinin daha stabil calisan firmware ile glincellenmesi.

Loglarin dizenli olarak kontrol edilerek degisim ve hatalanin hizlh fark edilip iglem
gergeklestirimesi.

HCI yapisi Gizerinde mevcut sistemlerin ag anahtarlama yapilarinin diizenlenmesi, kendilerine
tzel bolgelerine atanmasi ve takibi.

Kaynak takibinin yapilarak gereksiz tiketimin énine gegilmesi.

Yeni donanim eklenmesi durumunda halihazirdaki HCI sistemine entegre edilmesi.
Gereksiz makinelerin tespiti ve zaman icerisinde imha edilmesi.

Sistemsel bitunltgun daima korunmasi ve saglik durumunun iyi konumda tutulmasi.

9. VERI MERKEZi DESTEGI

Bu kapsamda ISTEKLI'nin sorumluluklar::

Ortamdaki iklimlendirme sistemlerinin aksakliklarinin ANKARA HALK EKMEK'e bildiriimesi.
Gerek gorulmesi halinde kablolama hakkinda iyilestirmelerin ANKARA HALK EKMEK'e
bildiriimesi.

Yeni veya halihazirdaki fiziksel yapinin iyilestirimesi icin analizlerin ANKARA HALK EKMEK'e
bildirilmesi.

Veri merkezinde meydana gelebilecek olas| sorunlarda yerinde acil ¢ézim tretilmesi.

Aktif olarak kullanilmayan cihazlarin efektif kullaniimasi icin planlama yapiimasi.

Envantere eklenen yeni bir veri merkezi cihazinin idamesi ve kurgulanmasinda destek
verilmesi.

10. GUVENLIK DUVARI (FIREWALL) BAKIM, ONARIM VE DESTEGI

Bu kapsamda ISTEKLI'nin sorumluluklar::

Cihazlardaki mevcut firmware striimlerinin daha stabil galigan firmware ile giincellenmesi.

Loglarin duzenli olarak kontrol edilerek degisim ve hatalarin hizh fark edilip iglem
gerceklestiriimesi.

Veri iletisimi icin bant genigligi yeterli olmayan yerlerde ek kablo veya fiber baglanti kurularak
sorunun giderilmesi.

Kullanilmayan gereksiz konfiglirasyonlarin temizlenmesi.
Konfigurasyonlarin diizenlenerek yapilan islemlerin daha kolay anlasilmasinin saglanmasi.
Firewall izerinde olasi "ANY” kurallarinin zafiyetlerinin giderilmesi.

Firewall tzerindeki dis VPN kullanicilarinin erisim yetkilerinin kisitlanmasi ve yetkili alan
disindaki erisimlerinin kapatiimasi.

Firewall HA yapisinin sirekliliginin saglanmasi.

Sanal sunucularin internet cikis noktalarinin (TCP/UDP) kesinlestirilerek gtvenli iletisime
aclimasi.

11. AG ANAHTARLAMA CIHAZI (SWITCH) BAKIM, ONARIM VE DESTEGI

Bu kapsamda ISTEKLI'nin sorumluluklari:

Cihazlardaki mevcut firmware strimlerinin daha stabil ¢alisan firmware ile giincellenmesi.
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Loglarin duzenli olarak kontrol edilerek degisim ve hatalarin hizli fark edilip iglem
gergeklestiriimesi.

Veri iletisimi igin bant genisligi yeterli olmayan yerlerde ek kablo veya fiber baglanti kurularak
sorunun giderilmesi.

Kullaniimayan gereksiz konfigtirasyonlarin temizlenmesi.
Konfigiirasyonlarin diizenlenerek yapilan igslemlerin daha kolay anlagiimasinin saglanmasi.

Omurga ve kenar a§ anahtarlama cihazl portlarindaki ayarlamalarin guvenlik gerekgesiyle
temizlenmesi.

Omurga ve kenar ag anahtarlama cihazi portlarindaki kullaniimayan portlarin gerekli géraldugu
takdirde kapatilarak sisteme bilinmeyen bir cihazin eklenmesinin engellenmesi.

Gerekli goraldugt takdirde ofis tarafindaki bilgisayarlar icin Radius sunucudan dogrulama
yaptirilarak taninmayan cihazlarin aga erigiminin engellenmesi.

Surecte olabilecek internet servis saglayici gegislerinin saglanmasi.

Bu kapsamda ISTEKLI'nin sorumluluklari:

Cihazlardaki mevcut firmware striimlerinin daha stabil galigan firmware ile glincellenmesi.

Loglann duzenli olarak kontrol edilerek degisim ve hatalarin hizli fark edilip islem
gerceklestiriimesi.

Veri iletisimi icin bant genisligi yeterli olmayan yerlerde ek kablo veya fiber baglanti kurularak
sorunun giderilmesi.

Kullaniimayan gereksiz konfiglrasyonlarin temizlenmesi.
Konfigtirasyonlarin diizenlenerek yapilan islemlerin daha kolay anlagtimasinin saglanmasi.
Kablosuz ag yayininda yasanan ya da yasanabilecek sorunlarin giderilmesi.

ANKARA HALK EKMEK ile kararlastirilarak kablosuz cihazlarda gruplandirma yapilarak
personel, misafir gibi yayinlar icin farkli SSID gruplarinin olusturulmasi ve sadece istenilen
yerlerde istenilen SSID yayininin yapiimasi.

13. DEDICATED SUNUCU TAHSISI, KULLANIMI VE YEDEKLEME

ISTEKLI, hizmet siiresi boyunca ANKARA HALK EKMEK kullanimina agilmak Uzere agagida belirtilen
sartlarda 6 (alt)) adet dedicated (fiziksel/sanal) sunucu tahsis edecek ve bu sunucularin yénetim,
koruma, yedekleme ve lisans sorumlulugunu tstlenecektir:

Toplam 6 (alti) adet dedicated sunucu, hizmet siresi boyunca kesintisiz olarak ANKARA HALK
EKMEK kullanimina tahsis edilecektir.

Séz konusu sunuculara, ANKARA HALK EKMEK'in yetkilendirecedi kullanicilar icin RDP (Uzak
Masaiisti) ile baglanti yetkisi tanimlanacaktir.

Sunucular, ANKARA HALK EKMEKin mevcut kurum sunucularlyla ayni seviyede
guvenlik/koruma (guvenlik duvar, erisim kontrold, gtincel givenlik yamalari vb.) ile igletilecektir.

Sunucularin diizenli yedeklemesi (backup) ISTEKLI tarafindan yapilacak; veri kaybi durumunda
geri déniis (restore) sadlanacaktir.

Sunucularda kullanilacak isletim sistemi ve gerekli yazilimlarin lisans haklarn ISTEKLI
tarafindan saglanacak ve hizmet slresi boyunca giincel/gecerli tutulacaktir; ANKARA HALK
EKMEK'e herhangi bir lisans sorumlulugu yaklenmeyecektir.

Sunucular icin en az %99 erigilebilirlik (uptime) saglanacaktir.
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« Hizmet siiresinin sona ermesi halinde, sunucular Gzerindeki tim veriler eksiksiz olarak ANKARA
HALK EKMEK e teslim edilecek ve ISTEKLI ortamindan KVKK'ya uygun sekilde guvenli olarak
imha edilecektir.

14. CALISMA SINIRI

ISTEKLI, belirlenen adreste faaliyet gosteren ANKARA HALK EKMEK'e ait bilgi islem sistemleri
yatinmlarina iliskin hizmeti; yalnizca is iliskisi devam ettigi strece olmak kosuluyla ve konuyla ilgili
resmiyeti bulunmayan personellerce baska gercek veya tuzel kisilerden dis hizmet almadan
saglayacadini kabul eder.

15. GIZLILIK VE KI$ISEL VERILERIN KORUNMASI (KVKK)

ISTEKLI, ANKARA HALK EKMEK hakkinda agrendigi her tarlt gizli bilgiyi korumayi ve saklamayl
kabul eder. Hizmetin icrasi sirasinda ya da ANKARA HALK EKMEK'e ait isyerinde/eklentilerinde
kaynaklara/sistemlere erisim yoluyla elde edilen her turl yazili, sézlu, elektronik vb. gizli bilgiyi bu
stzlesmenin icrasi disinda herhangi bir sebeple kullanmayacak, Uglnct sahis veya kurulusa
actklamayacak, korumakla mukellef olacaktir.

Gizli bilgi; tum servis tGrtnlerini, ANKARA HALK EKMEK tarafindan gizli oldugu bildirilen/bildiriimeyen
her turl bilgiyi, ANKARA HALK EKMEK'in istigal ettigi her turlt is, sure¢ veya genel ticari faaliyetler
(satis maliyetleri, kar, fiyatlandirma metotlari, organizasyon ve personel listesi dahil) ile ilgili her tarll
bilgiyi ve sistemlere erigim yoluyla elde edilen butun bilgi/verileri kapsar.

ISTEKLI, hizmet kapsaminda erisebilecedi kisisel verileri 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK) ve ilgili mevzuata uygun olarak isleyecek, yalnizca hizmetin geredi olgisinde
kullanacak, Ggtincu kisilerle paylasmayacak ve gerekli teknik/idari gtivenlik tedbirlerini alacaktir.

Yalnizca ANKARA HALK EKMEK’in bilgisi dahilinde yapilacak clasi sistemsel mudahaleler sebebiyle
ortaya ¢ikabilecek hasar, kayip veya sorunlardan ISTEKLI dogrudan veya dolayli sorumlu
olmayacaktir.

16. SUNUCU/SISTEM UZERINDE KULLANILACAK YAZILIMLARIN LISANS VE
FATURA KOPYALARI

ISTEKLI tarafindan sistem, ag ve web yapllarmda kullandirlacak butiun yazilimlar bir ek halinde;
sozlesmenin imzasi ile mevcut olanlar on bes (15) gun iginde, yeni alinacak olanlar da hizmet
aktivasyon tarihini muteakip otuz (30) gtn icinde ANKARA HALK EKMEK'e sunulacaktir. Béylece
ANKARA HALK EKMEK blinyesinde herhangi bir kagak yaziim bulunmadid! gérulecek olup, ileride
herhangi bir sorumluluk ANKARA HALK EKMEK'e ylklenmeyecektir.

17. SERVIS YANIT VE ¢OZUM SURELERI (SLA)

Yardim masasi araciidiyla destek hizmeti talep edildiginde, asagida belirtilen kosul ve sirelerde
hizmet saglanir:

Kritik Talepler: Sistemin tamamen kapall olmasi.
Yiiksek Oncelikli Talepler: Sistemdeki bir veya daha fazla temel fonksiyonun ¢alismamasi.

Genel istekler: Sistemin temel fonksiyonlarinin caligmasini etkilemeyen kugtk hatalara iliskin
talepler.

Bilgi Talepleri: Hatayla ilgili olmayan bilgi ya da egitim talepleri.
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Kritik Hemen 15 dakika
Yiiksek Oncelikli 30 dakika 2 saat

Talep Turii Cevaplama Siiresi Hedeflenen Coziim Siiresi

'Genel 2 saat 4 gln

Bilgilendirme 24 saat 1 hafta
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